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Lista kontrolna operatora egzaminu elektronicznego

Metryczka egzaminu

Oznaczenie egzaminu

Data

Godzina

Sala

1. PODSTAWOWE USTAWIENIA VIRTUALBOX | SERWERA EGZAMINACYJNEGO ASE
1.1. Zainstalowany VirtualBox w wersji 6.1 lub nowszy.

1.2. Paczka z maszyng ASE (plik .ova) pobrana z systemu SIOEZ (od sesji Lato 2023 obowigzuje
wersja 4.5.0 - istotne sg trzy pierwsze cyfry oznaczajgce wersje tzn. oznaczenia 4.5.0.3,
4.5.0.4 itp. oznaczajq aktualng poprawng wersje)

1.3. Maszyna ASE (plik .ova) zaimportowana do VirtualBox (na dysku SSD)

1.4. Pamie¢ RAM w VirtualBox ustawiona na minimum 5 GB lub 6 GB (dla Windows 11, dla
egzamindw z wiecej niz 15 zdajgcymi) dla formuty PP2019. (Ustawienia ASE > System > Plyta

gféowna

1.5. I/0 Apic wtgczone w VirtualBox (Ustawienia ASE > System > Ptyta gtéwna - pole Rozszerzone
wiasciwosci)

1.6. Liczba procesoréw w VirtualBox ustawiona ma maximum zielonego pola (Ustawienia ASE >

System > Procesor)

1.7. Wtgczone PAE/NX, Enabled Nested VT-x/AMD-v (wirtualizacja sprzetowa) w VirtualBox
(Ustawienia ASE > System > Procesor, zaznaczony checkbox) -> jesli nieaktywny/szary - patrz:
“Lista znanych problemow i rozwigzan”, punkt: Jak mam ustawi¢ wymagang wirtualizacje

sprzetowg?

1.8. Adres MAC jest odswiezony (Ustawienia ASE > Sie¢)

1.9. Na karcie Ustawienia ASE > Ekran w VirtualBox - ustawienie Pamie¢ video jest na zielonym
polu

1.10.  Nie ma komunikatu btedu karty grafiki w VirtualoBox (mate ikonki na dolnej ramce). Jesli jest
komunikat btednej karty - w zaktadce Ustawienia ASE > Ekran wiacz karte grafiki VMSVGA
zamiast VBox.

2. KONFIGURACIJA ASE | SIECI EGZAMINACYJNEJ

2A. SCENARIUSZ ZALECANY - PODtACZENIE PRZEZ SWITCH | RECZNE USTAWIENIA ADRESOW IP
Jesli konfigurujesz sie¢ z uzyciem Routera -> przejdz do punktu 2B.

2A.1. | Karta sieciowa komputera, na ktérym jest zainstalowany serwer ASE jest ustawiona (Panel
sterowania > Sie¢ i Internet > Centrum Sieci i udostepnianie > Zmien ustawienia karty
sieciowej > wybierz karte i zmien ustawienia karty).

Przyktadowa adresacja:

Adres IP: 192.168.109.2

Maska podsieci: 255.255.255.0

Brama domyslna: pusta lub 192.168.109.189 (zalecany adres serwera ASE)
Adres serwera DNS: pusty lub 192.168.109.189 (taki sam)

Drugi adres serwera DNS: pusty

2A.2.  Uruchomiona maszyna egzaminacyjna ASE — poprzez hasto startowe AlphaBetaGammaDelta

2A.3. | Operator zalogowany do ASE poprzez ustawione swoje hasto (hasto musi mie¢ min. 8 znakdw,
maftg litere, duzg litere, cyfre, znak specjalny) (nie widaé zadnych znakéw przy wpisywaniu
hasta i to jest normalne); Operator ma dostep do konsoli ASE i widzi MENU GtOWNE
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2A.4. | Internet jest odtgczony (sprawdzenie przez komunikat w konsoli w Menu Gtéwne > STATUS >

Potgczenie z Internetem: BRAK)
-> jesli nie (Internet wigczony) to: odtacz Internet, odtgcz niepotrzebny sprzet i wréé do
poczatku konfiguracji — punkt 2A.1.
2A.5.  Poprawne ustawienia ASE: Menu Gtéwne > Sie¢ > Modyfikuj potgczenie > ethO > Modyfikuj
Nazwa profilu: EthO (bez zmian)
Przyktadowa adresacja:
Konfiguracja IPv4:
Statyczne IP ustawione na 192.168.109.189
Brama: pusta lub na 192.168.109.189
Serwery DNS: puste lub 192.168.109.189
Domeny wyszukiwania i pozostate pola: bez zmian
Zaznaczone Ignorowanie automatycznie uzyskiwanych parametréw DNS (patrz rozdziat 6.5.2
pkt 10 Instrukcji).
2A.6. | Ustawione recznie adresy IP na wszystkich komputerach zdajgcych (Panel sterowania > Siec i
Internet > Centrum Sieci i udostepnianie > Zmien ustawienia karty sieciowej > wybierz karte i
zmien ustawienia karty).
Przyktadowa adresacja:
Adres IP: 192.168.109.101 - 120 (zalecane, gorny zakres zalezy od liczby stanowisk)
Maska podsieci: 255.255.255.0
Brama domyslna: pusta lub 192.168.109.189 (zalecany adres serwera ASE)
Adres serwera DNS: pusty lub 192.168.109.189 (taki sam)
Drugi adres serwera DNS: pusty

Uwaga: Ustawienie reczne mozna zastgpi¢ wtgczeniem ustugi DHCP na serwerze ASE (Menu
Gtéwne > Wtacz/wytagcz ustuge DHCP) z zakresem adreséw jak podany wyzej. W razie potrzeby
uruchomi¢ ponownie komputer zdajgcego w celu przydzielenia adresu.

2A.7.  Serwer WWW portalu ASE jest wtaczony (konsola MENU GEOWNE > Wtacz/wytacz Portal ASE
WWW - Witaczony)
Uwaga: przy zapisywaniu ustawien poruszmy sie strzatkami oraz Tabulatorem i Enter.
Dobrg praktyka po skonfigurowaniu poprawnie jednego ASE jest sklonowanie go (przed
importem danych egzaminacyjnych). Kazdy klon moze by¢ wykorzystany do kolejnego
egzaminu.

2B. SCENARIUSZ - PODtACZENIE PRZEZ ROUTER/Punkt Dostepu
Jesli konfigurujesz sie¢ z uzyciem switch’a -> przejdz do punktu 2A.

2B.1. W przypadku uzycia routera uzywamy podobnych ustawien adreséw, ale dopasowujemy do
routera. (Na przyktad zamiast 192.168.109.189 ustawiamy 192.168.0.189; rekomendujemy
takze nadanie statycznego adresu IP dla ASE i zaznaczenie parametru Ignorowanie
automatycznie uzyskiwanych parametréw DNS (patrz rozdziat 6.5.2 pkt 10 Instrukgcji).

2B.2. | Router odtgczony od Internetu.

2B.3. | Serwer DHCP jest domyslnie uruchomiony na routerze. Jesli urzagdzenia w sieci egzaminacyjne;j
pobiorg adresy z routera automatycznie — w pierwszej kolejnosci uruchamiamy serwer WWW i
prébujemy potgczenia na tych adresach (bez wpisywania adreséw recznie).

2B.4. | Internet jest odtgczony (sprawdzenie przez komunikat w konsoli w Menu Gtéwne > STATUS >
Pofaczenie z Internetem: BRAK)
-> jesli nie (Internet wtgczony) to: odtacz Internet, odtgcz niepotrzebny sprzet i wréé do
poczatku konfiguracji — punkt 2B.1.

2B.5.  Serwer WWW portalu ASE jest wigczony (konsola MENU GEOWNE > Wtacz/wyltacz Portal ASE
WWW - Wiaczony)

3. URUCHOMIENIE EGZAMINU — w Panelu Operatora, w przeglagdarce
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3.1. Przed pierwszym i po kazdym przeprowadzonym egzaminie nalezy:

o Woyczyscic pliki Cookie z przegladarki, ktdra zostata uzyta na egzaminie
e  Woyczysci¢ Cache z przegladarki, ktéra zostata uzyta na egzaminie
e Wytgczyé blokowanie wyskakujgcych okien
3.2. Uruchomiony panel operatora — adres w przegladarce operatora — domysinie
http//:192.168.109.189/operator
3.3. Zaimportowany plik Dane (arkusz egzaminacyjny, dane zdajgcych — pobrany z SIOEZ)
3.4. Sprawdzona Lista dostepow zdajacych i kwalifikacje (panel operatora > domysina zaktadka
(Lista dostepow)
3.5. Pobrane z SIOPEKZ Hasto odbezpieczenia danych - ok. 15 minut przed godzing egzaminu
3.6. Odbezpieczony arkusz (dane)

3.7. Wohpisane dane egzaminu — dane zespotu nadzorujgcego, domysiny czas egzaminu (przycisk
Wiecej rozwija pola formularza)
3.8. Rozpoczety egzamin — przycisk Rozpocznij egzamin

3.9. Zdajacy majg otwarte przegladarki przez adres http://192.168.109.189/zdajacy

3.10. | Zdajacy zalogowani przez otrzymane Login i hasto (pobrane wczesniej z SIOPEKZ)

3.11. Sprawdzona poprawnos¢ przegladarek zdajgcych (zaktadka Weryfikacja konfiguracii).
UWAGA! Podczas przeprowadzania czesci pisemnej egzaminu przy komputerze nie zaleca sie
korzystania z przegladarki Mozilla Firefox.

Zgodnie z zapisanymi w , Informacji o sposobie organizacji..." wymaganiami dotyczgcymi
przegladarki, powinna ona obstugiwac filmy kodowane w formacie H.264. W przegladarce
Mozilla Firefox ze wzgledu na restrykcje licencyjne kodek ten nie jest dostepny. Zamiast tego
przegladarka uzywa alternatywnego plugina OpenH264, co moze skutkowac¢ problemami z
odtwarzaniem filméw w formacie MP4 w zadaniach multimedialnych.

3.12. | Przedtuzony czas dla zdajgcych z wydtuzonym czasem egzaminu

3.13. | Tymczasowo zablokuj egzaminy dla zdajacych nieobecnych. (zaktadka Lista zdajgcych egzamin)

4. PRZEBIEG EGZAMINU
Operator pilnuje stanu egzaminu w zaktadce Lista zdajacych egzamin

4.1. Sprawdzanie zmiany IP zdajgcego - zmiany IP mogg sugerowac nieuprawnione logowania

4.2, Sprawdzanie liczby logowan - duza liczba logowan moze sugerowac nieuprawnione logowania
Przyktadowe czynnosci operatora na polecenie PZN

4.3. Zaznaczanie uniewaznien, jesli PZN nakazat - CZYNNOSC NIEODWRACALNA

4.4. Zaznacz nieobecnosci - najlepiej wstrzymac sie z zaznaczeniem nieobecnosci na przyktad do 30
minuty egzaminu, a wczesniej ewentualnie blokowaé egzamin dla niezalogowanych stanowisk
— patrz punkt 3.12. Laureatom/finalistom nie zaznacza sie nieobecnosci!

4.5, Zablokowanie/Odblokowanie mozliwosci logowania (np. pobranie lekdw/wyjscie do toalety)

4.6. Przedtuzanie egzaminu zdajgcym (np. Uprawnienie do wydtuzenia czasu, a takze
nieprzewidziane przerwy - pobranie lekéw/ wyjscie do toalety)

5. ZAKONCZENIE | ARCHIWIZACJA

5.1. Zakonczenie egzaminu klawiszem Zakorncz egzamin

5.2. Wykonanie eksportu wynikéw przyciskiem eksportu

5.3. Pobranie pliku ZIP z wynikami i przekazanie PZE. Uprawniona osoba z dostepem do SIOEZ
wgrywa plik wynikéw na stronie egzaminu (PROCES EGZAMINOWANIA > EGZAMIN > EGZAMIN
— WYNIKI) w SIOEZ

5.4. Zamkniecie i wyeksportowanie serwera do piku OVA. Virtualbox > Plik > eksportuj maszyne
wirtualng > Dalej... (domyslne ustawienia)
Uwaga: Na tym etapie nawet jesli uszkodzi sie nam komputer bedziemy mogli odzyskac serwer
z dysku za pomocg innego komputera.
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Lp Czynnos¢ Zrobione
5.5. Nagranie maszyny wirtualnej na ptyte DVD, pliki eksportu, plik tekstowy z hastami do ASE oraz

hastem Operatora - WWW
Uwaga: Nalezy wykonac bez zbednej zwtoki, ale mozna to wykonac¢ pdzniej, ale nie pdzniej niz
tego samego dnia, jesli mamy mato czasu np. za chwile bedg uruchomione nastepne
egzaminy. Mozna nagra¢ kilka serwerdw na 1 ptyte.

6. WGRANIE WYNIKOW (operator z kontem SIOEZ lub pracownik szkoty)

6.1. Zakonczony egzamin w systemie SIOEZ w zaktadce PROCES EGZAMINOWANIA > EGZAMINY >
EGZAMINY — ikona Potwierdz zakoriczenie

6.2. Wegrane wyniki w zaktadce PROCES EGZAMINOWANIA > EGZAMINY > EGZAMINY — WYNIKI >
ikona Zarzadzaj > IMPORTUJ ODPOWIEDZI Z MASZYNY WIRTUALNE)J
6.3. Zabezpieczenie nagranej ptyty CD/DVD z maszyng wirtualng np. w kasie pancernej
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